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Die Analyse von Einbrüchen ist schwierig, weil sie größtenteils von Hand gemacht werden muss. Die
wenigen Werkzeuge, die es gibt (z.B. METAL [LBJ05] oder BackTracker [KC03]), arbeiten, indem
sie von den vorhandenen Spuren ausgehend rückwärts auf die Ursache schließen. Das erfordert aber
eine Modellbildung und eine genaue Kenntnis des angegriffenen Systems. Ist das Modell fehlerhaft,
die Kenntnis des Systems lückenhaft oder sind die vorhandenen Spuren nicht ausreichend oder nicht
verlässlich, kommt es zu lückenhaften oder fehlerhaften Analysen.


Wir haben ein Werkzeug namens Malfor entwickelt, dass diese Probleme mit Experimenten
löst [NZ06]. Dazu zeichnen wir zunächst den Produktivbetrieb auf. Finden wir einen Einbruch,
spielen wir Teile der aufgezeichneten Ereignisse wieder ein: Findet der Einbruch auch ohne Ereignis
X statt, kann X für den Einbruch nicht relevant gewesen sein. Unter Kontrolle eines Minimierungs-
Algorithmus namens Delta Debugging [HZ02] wiederholen wir das Einspielen mit immer anderen
Ereignismengen, bis nur noch relevante Ereignisse übrig sind. Wir finden so vollautomatisch die
für den Angriff relevanten Prozesse und dehnen das Verfahren gerade auf angriffsverursachende
Netzwerkeingaben von Prozessen (Angriffs-Signaturen) aus.


Wir haben dieses Verfahren erfolgreich auf einen Angriff angewandt, der mit herkömmlichen
Methoden nur schwer oder gar nicht analysierbar ist. Dieser Angriff lädt über einen fehlerhaft
konfigurierten Apache-Webserver ein Kernel-Modul, das einen zusätzlichen root-Account in die
Passwortdatei einfügt. Die Passwortdatei wird dabei niemals von einem Prozess geöffnet oder an-
derweitig modifiziert. Diese erfolgreiche und vollautomatische Analyse zeigt die Stärke unseres
Ansatzes.


Weitere Vorteile experimenteller Analyse sind: Die so gewonnenen Erkenntnisse sind evident
richtig : Die Korrektheit der Erkenntnisse beruht nicht auf einer möglicherweise falschen Deduktion
sondern ist unmittelbar einem Satz von Experimenten zu entnehmen. Als Ergebnis einer solchen
experimentellen Analyse erhält man einen ausführbaren Testfall, der beliebig oft wiederholt werden
kann, um weitere Erkenntnisse zu gewinnen oder um den Angriff etwa vor Gericht zu demonstrieren.
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