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Fuzzing

Zufallstesten auf Systemebene (1989)
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Fuzzer-Ausgabe
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fuzzer.py

import random

def fuzzer():
# Strings up to 1024 characters long
string_length = int(random.random() *x 1024)

# Fill 1t with ASCII 32..128 characters
Out — 1nil
for i in range(@, string_length):
out += chr(int(random.random() * 96 + 32))
return out

L _main_
print fuzzer()

if name__ ==



UNIX-Werkzeuge fuzzen

e Nutze Fuzz-Ausgabe als Eingabe fur lex:
$ python fuzzer.py | lex

e Nutze Fuzz-Ausgabe als Eingabe fur grep:
$ python fuzzer.py | grep x

e Nutze Fuzz-Ausgabe als TeX-Dokument:
$ python fuzzer.py | tex



1989 Paper

An Empirical Study of the Reliability
of
UNIX Utilities

Barton P. Miller

bartecs.wisc.edu

Lars Fredriksen
L.Fredrikseneatt.com

Bryan So

so@ecs.wisc.edu

Summary

Operating system facilities, such as the kernel and utility programs, are typically assumed to be reliable. In
our recent experiments, we have been able to crash 25-33% of the utility programs on any version of UNIX that was

tested. This report describes these tests and an analysis of the program bugs that caused the crashes.



Ergebnisse

Utility

VAX (V)

Sun (s)

HP (h)

1386 (x)

AIX 1.1 (a)

Sequent (d)

adb

as

awk

bc

bib
calendar
cat

cb

cC
/lib/ccom
checkeq
checknr
col

colcrt
colrm
comm
compress
/lib/cpp
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deroff
diction
diff
ditroff
dtbl
emacs
eqn
expand
77
fmt
fold
ftp
graph
grep
grn
head
1deal
indent
join
latex
lex
lint
lisp
look

L J®

®O

®O




ebnisse

Utility VAX (v) | Sun(s) HP (h) | i386 (x) | AIX 1.1 (a) — -
= Utility VAX (v) | Sun(s) | HP(h) | i386(x) | AIX 1.1 (a) | Sequent (d)
a 0 ° [ ] o - —
as . ° ° ° m4 .
awk mail
be 0 make °
bib - - _ _ more _
calendar - nm
cat nroff °
cb ° ° ° ° ° p'C - - -
cc pic - - _ _
/lib/ccom _ _ . plot - ° ° _ _
checkeq - pr -
checknr - _ prolog o e [y - - _
col °0 ° . °0 ° ° psdit - -
colert _ _ ptx - . . o °
colrm - _ refer ° * ° - _ le
rev - -
comm
compress - sed
/lib/cpp sh . -
csh 'Y ° ° _ ° ° soelim _
dbx * - - sort
dc ° spell 0 . ° o ° °
deqn ° - - _ _ spline -
deroff . ° ° ° split
diction . - ° _ sql. - - _
diff strings _
ditroff o ° - - - strip
dtbl - — _ _ style ° - ° _ °
emacs ° ° ° - - sum
tail
eqn ° ° °
tbl
expand _
77 ° - - — _ tee
fmt telnet ° ° ° - ° o
fold _ tex - _ _ _
ftp o o . - ) ° tr
troff - - -
graph -
rep tsort . * ° . ° °
irn - - - _ ul . ° - - .
head _ uniq ° ° ° ° ° °
ideal - - _ _ units [ 19) . ) ° ° °
indent ®0 o . - - ° Vgrmd . - - -
join ©) vi ° ° -
latex - _ _ _ we
lex ° ° ° ° ° ° yacc
tint # tested 85 83 75 55 49 73
lisp - - - - # crashed/hung 25 21 25 16 12 19
look ° o ° ° - o % 29.4% 25.3% 333% 29.1% 24.5% 26.0%
Table 2: List of Utilities Tested and the Systems on which They Were Tested (part 1) Table 2: List of Utilities Tested and the Systems on which They Were Tested (part 2)
) éuzlilfaizcéizhsz}yoo; gzztoysh%g’nor_ 36 rzaSIiei Z’Zzzf?ynzifafzszengfl (;Zafb;’;gjnj o e = utility crashed, o = utility hung, * = crashed on SunOS 3.2 but not on SunOS 4.0,

@® = crashed only on SunOS 4.0, not 3.2. — = utility unavailable on that system.

! = utility caused the operating system 1o crash. ! = utility caused the operating system to crash.



Einen Parser testen

e Wir mochten einen Parser testen —
ein Programm, das eine Sprache annimmt
(z.B. Programmcode)




Standard-Fuzzing
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Grammatik-Fuzzing
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grammar-fuzz.py

o Wir codieren eine Grammatik, die
arithmetische Ausdrucke as strings erzeugt

e SSTART wird zu SEXPR: dieses kann zu
STERM, STERM + STERM, etc. expandieren

grammar = [

("$START", "$EXPR"),
("$EXPR", "$EXPR + $TERM"),
("$EXPR", "$EXPR - $TERM"),

("$EXPR", "$TERM"),



grammar-fuzz.py

grammar = [
("$START", "$EXPR"),

("$EXPR", "$EXPR + $TERM"),
("$EXPR", "$EXPR - $TERM"),
("$EXPR", "$TERM" ),

("$TERM", "$TERM x $FACTOR"),
("$TERM", "$TERM / $FACTOR"),
("$TERM", “$FACTOR"),

("$FACTOR"™, "+$FACTOR"),
("$FACTOR", "-$FACTOR"),
("$FACTOR", "($EXPR)"),
("$FACTOR", "$INTEGER"),
("$FACTOR", "$INTEGER.$INTEGER"),



(II$
(II$
(II$
(II$
(II$

~ACTO
FACTO
FACTO
~FACTO

FACTO

%II ,
RII ,
%II ,

RII ,
:{II ,

"+$FACTOR"),
"-$FACTOR"),
"($EXPR)"),
"$INTEGER"),
"$INTEGER. $INTEGER" ),

("$INTEGER", "$INTEGER$DIGIT"),
("$INTEGER", "$DIGIT"),

("$DIGIT",
("$DIGIT",
("$DIGIT",
("$DIGIT",
("$DIGIT",
("$DIGIT",
("$DIGIT",
("$DIGIT",
("$DIGIT",
("$DIGIT",

II1II) ,
II2II) ,
II3II) ,
II4II) ,
II5II) ,
II6II) ,
II7II) ,
II8II) ,
II9II) ,
II@II )



- L | 4 . 7

("$INTEGER", "$INTEGER$DIGIT"),
("$INTEGER", "$DIGIT"),

(II$DIGITII’ II1II) ,
(II$DIGITII’ II2II) ,
(II$DIGITII’ II3II) ,
(II$DIGITII’ II4II) ,
(II$DIGITII’ II5II) ,
(II$DIGITII’ II6II) ,
(II$DIGITII’ II7II) ,
(II$DIGITII’ II8II) ,
(II$DIGITII’ II9II) ,
(II$DIGITII’ II@II)
]

def apply(term, rule):
(old, new) = rule
# We replace the first occurrence;
# this could also be some random occurrence
return term.replace(old, new, 1)



def apply(term, rule):
(old, new) = rule
# We replace the first occurrence,
# this could also be some random occurrence
return term.replace(old, new, 1)

MAXSYMBOLS = 5

def producel():
term = "$START"
while term.count('$') > 0:
# ALl rules have the same chance;
# this could also be weighted
index = random.randint(@, len(grammar) - 1)
new_term = apply(term, grammar[index])
if (new_term != term and
new_term.count('$') < MAXSYMBOLS):
print new_term
term = new_term
return term



$EXPR

$EXPR — $TERM

$EXPR + $TERM — $TERM

$EXPR + $TERM * $FACTOR — $TERM
$TERM + $TERM * $FACTOR — $TERM

$TERM + $TERM * —$FACTOR — $TERM

$FACTOR + $TERM * —$FACTOR — $TERM
—$FACTOR + $TERM * —$FACTOR — $TERM
—$FACTOR + $TERM * —$FACTOR — $TERM
—$FACTOR + $FACTOR * —$FACTOR — $TERM
—S3$FACTOR + $FACTOR * —$FACTOR — $TERM
—$FACTOR + $FACTOR * —$FACTOR — $FACTOR
—+$FACTOR + $FACTOR * —$FACTOR — $FACTOR

—+—$F

—+—$T

—+—$%D

—t2

—+-2 + $INTEGER.$INTEGER * —$FACTOR — $FACTOR
—+—2 + $INTEGER.$INTEGER * —$FACTOR — $FACTOR
—+—2 + $INTEGER.$INTEGER * —$INTEGER — $FACTOR
—+—2 + $DIGIT.$INTEGER * —+$INTEGER — $FACTOR
—+—2 + 3.$INTEGER * —+$INTEGER — $FACTOR
—+—2 + 3.$INTEGER * —+$INTEGER — +$FACTOR
—+—2 + 3.$INTEGER * —+$INTEGER — +$INTEGER
——+—2 + 3.$DIGIT * —+$INTEGER — +$INTEGER
—+—2 + 3.5 * —+$INTEGER — +$INTEGER

—+—2 + 3.5 * —+$DIGIT — +$INTEGER

—+—2 + 3.5 * —+1 — +$INTEGER

—+—2 + 3.5 * —+1 — +$DIGIT

—+—2 + 3.5 * —+1 — 45



LangFuzz (2012)

e Fuzz-Tester fur Parser

o Nutzt Grammatik, um
Eingabeformate zu
beschreiben

o Nutzt Grammatik, um
bestehende Eingaben zu
verarbeiten




Anwendungsgebiet:
JavaScript

. o Kontrolliert ein Angreifer den

A JavaScript-Interpreter,
kontrolliert er den gesamten
Browser

E



JavaScript-Grammatik

If Statement

IfStatement™! =
if Parenthesized Expression Statement®!
| if ParenthesizedExpression Statementshortf el se Statement™!
IfStatementroshortif = j £ Parenthesized Expression StatementShortf el se StatementnoShortf
Switch Statement

SwitchStatement =
switch ParenthesizedExpression { }
| switch ParenthesizedExpression { CaseGroups LastCaseGroup }
CaseGroups =
«empty»
| CaseGroups CaseGroup
CaseGroup = CaseGuards BlockStatementsPrefix
LastCaseGroup = CaseGuards BlockStatements
CaseGuards =
CaseGuard

| CaseGuards CaseGuard
Caco(iaord —




JavaScript des Todes

var haystack = "foo";

var re_text = ""foo";
haystack += "x";

re_text +="(x)";

var re = new RegExp(re_text);
re. test (haystack);
RegExp.input = Number();
print(RegExp.$1);




#defjc|t|i avaScript-Fuzzing

Mozilla Tl
([ ]
o

Google V8
(Chrome 1 0 Beta)

Mozilla TM
(Firefox 4 Beta)

18 Chromium Security Rewards

12 Mozilla Security Bug Bounty Awards
in 9 Monaten




Deep Fuzzing
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Quelle der Grammatiken




Grammatiken lernen

http://user:pass@www.google.com:80/path

\ 4

Programm



Grammatiken lernen

://user:pass@www.google.com:80/path

http — Protokoll



Grammatiken lernen

://user:pass@ :80/path

http — Protokoll

www . google.com — Rechnername



Grammatiken lernen

://user:pass@ . /path

http — Protokoll

www . google.com — Rechnername
80 — Port



Grammatiken lernen

// ; @ . /path

http — Protokoll

www . google.com — Rechnername
80 — Port

user pass — Login



Grammatiken lernen

// ; @ : 80/
http — Protokoll
www . google.com — Rechnername
80 — Port
user pass - Login

path — Seite



Grammatiken lernen

http — Protokoll

www . google.com — Rechnername
80 — Port

user pass - Login

path — Seite

// @/ — Trenner



Grammatiken lernen

http - Protokoll verarbeitet in
www . google.com — Rechnername verschiedenen
30 _ Port Funktionen

USER PAss -Login gespeichert in
path — Sejte verschiedenen

Variablen
// @/ — Trenner



http : //user:password@www.google.com: 80 /command?foo=bar&lorem=ipsum#fragment

java.net.URL.set(Protokoll, host, Port, authority, userinfo, path, query, ref)
param: Protokoll
param: host
param: Port
param: authority
param: userinfo
param: path
param: query

param: ref




:// user:password@www.google.com: 80 /command?foo=bar&lorem=ipsum#fragment

java.net.URL.set(Protokoll, host, Port, authority, userinfo, path, query, ref)
param: Protokoll

http

param: host

param: Port

param: authority

param: userinfo

param: path

param: query

param: ref




://user:passwordQ@ : 80 /command?foo=bar&lorem=ipsum#fragment

java.net.URL.set(Protokoll, host, Port, authority, userinfo, path, query, ref)
param: Protokoll

http
param: host

www . google.com
param: Port

param: authority

param: userinfo

param: path

param: query

param: ref




://

: 80 /command?foo=bar&lorem=ipsum#fragment

java.net.URL.set(Protokoll, host, Port, authority, userinfo, path, query, ref)

param: Protokoll
http
param: host
param: Port
param: authority
param: userinfo
user:password
param: path
param: query
param: ref

www . google.com



://

/command?foo=bar&lorem=1psum#fragment

java.net.URL.set(Protokoll, host, Port, authority, userinfo, path, query, ref)

param: Protokoll
http
param: host
param: Port
param: authority
param: userinfo
user:password
param: path
param: query
param: ref

www . google.com

80



://

?foo=bar&lorem=1ipsum#fragment

java.net.URL.set(Protokoll, host, Port, authority, userinfo, path, query, ref)

param: Protokoll
http
param: host
param: Port
param: authority
param: userinfo
user:password
param: path
param: query
param: ref

www . google.com

80

/command



://

#fragment

java.net.URL.set(Protokoll, host, Port, authority, userinfo, path, query, ref)

param: Protokoll
http
param: host
param: Port
param: authority
param: userinfo
user:password
param: path
param: query
param: ref

www . google.com

80

/command

foo=bar&lorem=ipsum



:// @ : ? #

java.net.URL.set(Protokoll, host, Port, authority, userinfo, path, query, ref)

param: Protokoll
http
param: host
www . google.com
param: Port

80
param: authority
param: userinfo
user:password
param: path
/command

param: query
foo=bar&lorem=ipsum

param: ref

fragment



:// ? #

java.net.URL.set(Protokoll, host, Port, authority, userinfo, path, query, ref)

param: Protokoll

http

param: host

www . google.com

param: Port

80

param: authoritv

user:password@www.google.com: 80

param: userinfo

user:password

param: path

/command
param: query

foo=bar&lorem=ipsum

param: ref

fragment



://

java.net.URL.set(Protokoll, host, Port, authority, userinfo, path, query, ref)

http
param: Protokoll
http
param: host
www . google.com
param: Port
80
param: authoritv
user:password@www.google.com: 80
param: userinfo
user:password
param: path
/command
param: query
param: ref

foo=bar&lorem=ipsum

user:password@www.google.com:80/command foo=bar&lorem=ipsum fragment

fragment



D -+ ko authority, userinfo, path, query, ref)

user: password@www google com: 80f command foo=bar&lorem=ipsum fragment

www . google. co

80
param: authard
user: passwor .google.co -
user.passwor-

param: path

param: Port

param: us

/command

param: query

foo=bar&lorem=ipsum

param: ref

fragment

URL ::= PROTOCOL '://"' AUTHORITY
AUTHORITY ::= USERINFO ‘@' HOST



java.net.URL.set(Protokoll, host, Port, authority, userinfo, path, query, ref)
http  user:password@www.google.com:80/command foo=bar&lorem=ipsum fragment
param: Protokoll

http

param: host

www.google.com

param: Port

80

param: authority

user:password@www.google.com: 80

param: userinfo

user:password

param: path

/command

param: query

foo=bar&lorem=1ipsum
param: ref

fragment

) 4

URL ::= PROTOCOL '://' AUTHORITY PATH '?' QUERY '#' REF
AUTHORITY ::= USERINFO '@"' HOST ':' PORT

PROTOCOL ::= 'http'

USERINFO ::= 'user:password'

HOST ::= 'www.google.com’

PORT ::= '80'

PATH ::= '/command'

QUERY ::= 'foo=bar&lorem=ipsum'

REF ::= 'fragment'



URLs

http://user:password@www.google.com:80/command?foo=bar&lorem=1ipsum#fragment
http://www.guardian.co.uk/sports/worldcup#results
ftp://bob:12345@ftp.example.com/oss/debian7.iso

\ 4

URL ::= PROTOCOL '://' AUTHORITY PATH ['?' QUERY] ['#' REF]
AUTHORITY ::= [USERINFO '@'] HOST [':' PORT]

PROTOCOL ::= 'http' | 'ftp'

USERINFO ::= /la-z]+:[a-z]+/

HOST ::= /la-z.]+/

PORT ::= '80'

PATH ::= /\/[a-z0-9.\/]1x/

QUERY ::= 'foo=bar&lorem=ipsum'

REF ::= /[a-z]+/



INI-Dateien

[Application]

Version = 0.5

WorkingDir = /tmp/mydir/
[User]

User = Bob

Password = 12345

\ 4

INI ::= LINE+
LINE ::= SECTION LINE '\r'

| OPTION_LINE ['\r']
SECTION LINE ::= '[' KEY ']'
OPTION LINE ::= KEY ' = ' VALUE
KEY ::= /l[a-zA-Z]x/

VALUE ::= /[a-zA-Z0-9\/]/



JSON <350N Dateien>
Dateien \ 4

JSON ::= VALUE
VALUE ::= JSONOBJECT | ARRAY | STRINGVALUE |
TRUE | FALSE | NULL | NUMBER
TRUE ::= "true’
FALSE ::= "false’
NULL ::= 'null’
NUMBER ::= ['-"] /[0-9]+/
STRINGVALUE ::= """ INTERNALSTRING '"’
INTERNALSTRING ::= /[a-zA-7Z0-9 ]+/
ARRAY ::= '['
[VALUE [',’ VALUE]+]
I]I
JSONOBJECT ::= '"{’
[STRINGVALUE ':' VALUE
[',’ STRINGVALUE ':' VALUE]
+]

|}|



URLs testen

URL ::= PROTOCOL '://' AUTHORITY PATH ['?' QUERY] ['#' REF]
AUTHORITY ::= [USERINFO '@'] HOST [':' PORT]

PROTOCOL ::= 'http' | 'ftp'

USERINFO ::= /[a-z]+:[a-z]+/

HOST ::= /la-z.]+/

PORT ::= '80'

PATH ::= /\/[a-z0-9.\/]x/

QUERY ::= 'foo=bar&lorem=ipsum'

REF ::= /[a-z]+/

\ 4

http://6F35:PkT5v@2.5/,,
http://.9:8
http://C.Ta.2./p.,//1.#14cq5
http://.37...9:776/, .,
http://.:07//,.8B,#eUN027
http://87.:2117//7&=8&&38#207
http://S51t26¢c:7223i@.1..:16207

ftp://wb428:1r@00. 8y. #5W7VOU2
f+n/7/01O0OR0 A v+ OIlI+RIk* DQAE?2DEKEN———K



http://mE:26Ciu@.8..:1528/8,,2.,, ?7====&r&
ftp://rW:L@OH....:8111/7.,,9/,
http://D...C

http://2.6j0:032277
http://x1f0..:3323347?&==2==
http://3u8Wabn:tN@m:3592#36
ftp://2.8..:9161208/..7=8=9#5F
ftp://.n:7945457//79
http://Jy:98/9,37===041¢
http://G42:7Nz596e@6.4b//F/, ?7&1=0
ftp://.697..7===SU=
http://3d00:ud@.1dF9/2q//5
ftp://.d5...8:646#D
ftp://62ql1:40P63@4.:3217277=
http://.//,.,/
ftp://8zN3x1:349918@t036./,37=86=40
http://B7j85D3:NvPd7M@.8.p.:5/,.,#e73S
http://t4...:124///6,G. ?7=&&=#3F2Qx
http://YP6:zKG@. :9467757=#Zb7
http://./,31,,F.#693
ftp://7V:c4748C2Q@.// .+, ,, ?1&&&&E2R
http://..:401237=r=4&71
ftp://.74:4773362/./A#Et
ftp://67:395YNi@.5M.2..:067167&=#3W758V6
ftp://1:¢cqj97@..2..3:3622877&=&8&7 T5#4
http://1:eN..6..1:667//,,6,
http://7000:518@3:4791089#962
ftp://zA35Qsu:56@..5..:997/,.
ftp://8.../5?2&n#711C7G3
ftp://2:fm0@J.:6208/,Z/H#3GZ747b
http://2:7p54n14@8r09.1
ftp://XK3438:wl1l69KkU@. .5R.87=6¢q




Evaluation

Subject Accuracy Completeness
java.lang.URL 82.3% 100.0%
Apache Commons CSV 100.0% 100.0%
INI4J 64.6% 100.0%

Minimal JSON 100.0% 100.0%



Grammatiken lernen
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Dynamische Prufungen

Xyzzy

— pruft auf Ziffer

— pruft auf "true"/"false”
- pruft auf ™

— pruft auf [

— pruft auf '{



Dynamische Prufungen

=
0 v



Dynamische Prufungen

=
0 v

— pruft auf Ziffer

— pruft auf "true"/"false”
- pruft auf ™

— pruft auf [

— pruft auf '{



Dynamische Prufungen

=
0 v

— pruft auf Ziffer

— pruft auf "true"/"false”
- pruft auf ™

— pruft auf [

— pruft auf '{



Dynamische Prufungen

Y + B

true




Dynamische Prufungen

Y + B

false




Dynamische Prufungen

Y + B

false

— pruft auf Ziffer

— pruft auf "true"/"false”
- pruft auf ™

— pruft auf [

— pruft auf '{



Dynamische Prufungen

Y + B

false

— pruft auf Ziffer

— pruft auf "true"/"false”
— pruft auf ™

— pruft auf [

— pruft auf '{



Dynamische Prufungen

= 22
1 x



Dynamische Prufungen

= 22
1 x

— pruftauf™
— pruft auf '\
— pruft auf andere Zeichen



Dynamische Prufungen

e »
il V



JSON <J$0N Nstbeien>
Dateien 4

JSON ::= VALUE
VALUE ::= JSONOBJECT | ARRAY | STRINGVALUE |
TRUE | FALSE | NULL | NUMBER
TRUE ::= "true’
FALSE ::= "false’
NULL ::= 'null’
NUMBER ::= ['-"] /[0-9]+/
STRINGVALUE ::= """ INTERNALSTRING '"’
INTERNALSTRING ::= /[a-zA-7Z0-9 ]+/
ARRAY ::= '['
[VALUE [',’ VALUE]+]
I]I
JSONOBJECT ::= '"{’
[STRINGVALUE ':' VALUE
[',’ STRINGVALUE ':' VALUE]
+]

I}I



Fuzz Testing

<nichts> » Programm »
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List of file formats

From Wikipedia, the free encyclopedia

This is a dynamic list and may never be able to salisfy particular standards for completeness. You can help by
expanding it with reliably sourced entries.
See also: List of filename extensions

This is a list of file formats used by computers, organized by type. Filename extensions are usually noted in parentheses
if they differ from the format name or abbreviation. Many operating systems do not limit filenames to a single extension
shorter than 4 characters, as was common with some operating systems that supported the FAT file system. Examples of
operating systems that do not impose this limit include Unix-like systems. Also, Microsoft Windows NT, 85, 98, and Me do
not have a three character imit on extensions for 32-bit or 64-bit applications on file systems other than pre-Windows
95/Windows NT 3.5 versions of the FAT file system. Some filenames are given extensions longer than three characters.

Some file formats may be listed twice or more. An exampie is the .b file.
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Problem verfolgen

8¢ trac

Search
Integrated SCM & Propect Management
Login Settings Melp/Guide About Trac
[ " Wiki i' Timeline I Roadmap ' Brovse Source ' Hew Tidket r Search
This report; Ednt Copy Delete Nev Report Custorm Query
{9} Time Tracking
Ticket Planned Spent Remaining Accuracy Customer Summary Component Status
#6 10h 10h 0.0 milestonel asdf componentl new
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® 4 0.0 milestonel yXC componentl new
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Download in other formats:
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A,
.’ (FOMERE O



Problem verfolgen

® |edes Problem wird in die Fehler-
Datenbank eingetragen

® Die Prioritat bestimmt, welches Problem
als nachstes bearbeitet wird

® Sind alle Probleme behoben,
ist das Produkt fertig
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Reproduzieren
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Automatisieren

// Test for host

public void testHost() {
int noPort = -1;
assertkEquals(askigor_url.getHost(), "www.askigor.org");
assertkEquals(askigor_url.getPort(), noPort);

¥

// Test for path
public void testPath() {
assertkEquals(askigor_url.getPath(), "/status.php");

¥

// Test for query part
public void testQuery() {
assertEquals(askigor_url.getQuery(), "id=sample");

¥



Automatisieren

® |edes Problem sollte automatisch
reproduzierbar sein

® Dies geschieht uber geeignete |Unit-
Testfalle

® Nach jeder Anderung werden die Testfalle
ausgefuhrt



Ursprung finden

|. Der Programmierer erzeugt
einen Defekt — einen Fehler im

Code

2. Der ausgefuhrte Defekt erzeugt
eine Infektion — einen Fehler im
Zustand

3. Die Infektion breitet sich aus...
4. ...und wird als Fehlverhalten

sichtbar.

Diese Infektionskette mussen wir
brechen.

Variablen

X

T



Ursprung finden

Variablen

£




Der Defekt

Variablen
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Ursprung finden

|.  Wir beginnen mit einer
bekannten Infektion
(etwa am Ende der Ausfiihrung)

2. Wir suchen die Infektion im
vorherigen Zustand

Variablen

X




O = 1= > 0 =

Sl DDD: fpublic

source/programming/ddd - 3.2/ddd/cxxtlest.C

0| list->self] |

(List *) 0x804d780|

list=>next = new List(a_global + start++);
1ist—>next—>next = new List(a_global + start++);
list=>next=>next=>next = Jist;

@ (void) lid;

// Display this

delete list

delete list->next;
delete list;

Jf Test %
void lis

list
/i
:oid ref
date

dele
date=pe
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Fokussieren

Bei der Suche nach Infektionen konzentrieren
uns auf Stellen im Zustand, die

® wahrscheinlich falsch sind (z.B. weil hier fruher
Fehler aufgetreten sind)

® explizit falsch sind (z.B. weil sie eine
Zusicherung verletzen)

Zusicherungen sind das effektivste Mittel,
Infektionen zu finden.



Infektionen finden

class Time {
public:
int hour(); // Q..23
int mnutesQ); // 0..59
int seconds(); // 0..60 (1incl. leap seconds)

vold set_hour(int h);

Jede Zeit von 00:00:00 bis 23:59:60 ist gultig



Ursprung finden

bool Time: :sane()

{
return (@ <= hour() && hour() <= 23) &&
(0 <= minutes() && minutes() <= 59) &&
(0 <= seconds() && seconds() <= 60);
¥

vold Time::set_hour(int h)

{
assert (sane()); // Vorbedingung

assert (sane()); // Nachbedingung



Ursprung finden

bool Time: :sane()

{
return (@ <= hour() && hour() <= 23) &&
(0 <= minutes() && minutes() <= 59) &&
(0 <= seconds() && seconds() <= 60);
¥

sane() ist die Invariante eines Time-Objekts:
® gilt vor jeder offentlichen Methode

® gilt nach jeder offentlichen Methode



Ursprung finden

® Vorbedingung schlagt fehl = Infektion vor Methode
® Nachbedingung schlagt fehl = Infektion nach Methode

® Alle Zusicherungen ok = keine Infektion

vold Time::set_hour(int h)

{
assert (sane()); // Vorbedingung

assert (sane()); // Nachbedingung



Komplexe Invarianten

class RedBlackTree {

boolean sane() {
assert (rootHasNoParent());
assert (rootlIsBlack());
assert (redNodesHaveOnlyBlackChildren());
assert (equalNumberOfBlackNodesOnSubtrees());
assert (treelsAcyclic());
assert (parentsAreConsistent());

return true;



Zusicherungen
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Fokussieren

® Alle moglichen Einflusse mussen gepruft
werden

® Konzentration auf wahrscheinlichste
Kandidaten

® Zusicherungen helfen schnell,
Infektionen zu finden



Isolieren

® Fehlerursachen sollen systematisch
eingeengt werden — mit Beobachtungen
und Experimenten.



Wissenschaftliche
Methode

. Beobachte einen Teil des Universums

. Erfinde eine Hypothese, die mit der
Beobachtung ubereinstimmt

. Nutze die Hypothese, um Vorhersagen zu
machen.

. Teste die Vorhersagen durch Experimente oder
Beobachtungen und passe die Hypothese an.

. Wiederhole 3 and 4, bis die Hypothese zur
Theorie wird.



Wissenschaftliche
Methode

Hypothese ist bestdtigt:
Code Hypothese verfeinern

I
Fehlerbericht

Beobachtung

Hypothese - Vorhersage - Experiment + Folgerung

Lauf Hypothese ist verworfen:

Neue Hypothese erfinden
Mehr Laufe

Diagnose
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Explizite Hypothesen

Hypothesis |The execution causes a[0] = O

Prediction

Experimé

Observati s as predicted.

Conclusion  |Hypothesis is confirmed.
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Explizite Hypothesen




Isolieren

® Wir wiederholen die Suche nach
Infektions-Ursprungen, bis wir den Defekt
gefunden haben.

® Wir gehen systematisch vor — im Sinne der
wissenschaftlichen Methode

® Durch explizite Schritte leiten wir die Suche
und konnen sie jederzeit nachvollziehen



Korrektur

Vor der Korrektur mussen wir prufen,
ob der Defekt

® tatsachlich ein Fehler ist und
® das Fehlverhalten verursacht

Erst wenn beides verstanden ist, durfen wir
den Fehler korrigieren.



The Devil’s Guide
to Debugging

Finde den Defekt durch Raten:
® Verstreue uberall Debugging-Anweisungen
® Andere den Code, bis etwas funktioniert
® Mache keine Kopien von alten Versionen

® Versuche gar nicht erst zu verstehen, was
das Programm tun soll



The Devil’s Guide
to Debugging

Verschwende keine Zeit damit, dem Problem
auf den Grund zu gehen

® Die meisten Probleme sind ohnehin trivial



The Devil’s Guide
to Debugging

Benutze die offensichtlichste Reparatur:

® Repariere nur das, was Du siehst:

x = compute(y)
// compute(l7) 1s wrong - fix 1t
1f (y == 17)

X = 25.15

Warum sich mit compute() beschaftigen!?
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Erfolgreiche Korrektur



Hausaufgaben

Tritt das Fehlverhalten nicht mehr auf?
(Falls doch, sollte dies eine groBe Uberraschung sein)

Konnte die Korrektur neue Fehler einfuhren?
Wurde derselbe Fehler woanders gemacht!?

Ist meine Korrektur ins Versionsmanagement
und Problem-Tracking eingespielt?



Vorgehensweise

T rack the problem  Problem verfolgen

R eproduce Reproduzieren

A utomate Automatisieren

F ind Origins Urspriinge finden
F ocus Fokussieren

| solate Isolieren

C orrect Korrigieren



Das Problem
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Was ist ein Problem?

® Ein Problem ist alles, was vom Benutzer als
solches wahrgenommen wird

® Entwickler mussen dafur eine
Benutzer-Perspektive einnehmen konnen



Microsoft ¥izual Basic
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printer "grad-3" was aborted.

@ Printing of "KDE Print System” on

You may want to find out why.




' ‘l’:\;o has been an enor transferring your maal. |
T\ sad

MAIL FROM: <mmcclinc@vt edu>
and then the SMTP server saud:
503 Polte people say HELD Ffust
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This Heally Happened...

& Type mismatch




$ ssh somehost.foo.com
You don’t exist, go away!

$ _



Was ist ein Problem?

® Ein Problem ist alles, was vom Benutzer als
solches wahrgenommen wird

® Entwickler mussen dafur eine
Benutzer-Perspektive einnehmen konnen

® | osung: Test mit echten Benutzern!
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Paper Prototyping
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~ I4F - Directory Profile Page

S| oeeme =l Wireframing
. Ludgate House “::::

Email: firstname@surname.com
Telephone: 0207 955 3705

Lorem Ipsum dolor sit amet, consectetur adipiscing elit, Morbl consectetur nibh
feugiat urna elementum facilisis. Nullam diam arcu, lobortis ut tincidunt vel, suscipit
quis lectus. Praesent inferdum sapien in nisi tempor vestibulum. Mauris nec mauris
saplen. Nam laoreet nisi non magna laculis vitae convallis lorem porttitor.

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Morbi consectetur nibh
feugiat urna elementum facilisis. Nullam diam arcu, lobortis ut tincidunt vel, suscipit
quis lectus. Praesent interdum saplen in nisi tempor vestibulum. Mauris nec mauris

- Attachments

& g @0 Lorem lpmam delor 5t amet,
1) Lerem. lpsam doler st amet,
@ C l(ﬂ -: & & ) Lorem lpsum dolor st amet.
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