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An Input Grammar
If Statement

IfStatementfull ⇒
   if ParenthesizedExpression Statementfull
|  if ParenthesizedExpression StatementnoShortIf else Statementfull
IfStatementnoShortIf ⇒ if ParenthesizedExpression StatementnoShortIf else StatementnoShortIf
Switch Statement

SwitchStatement ⇒
   switch ParenthesizedExpression { }
|  switch ParenthesizedExpression { CaseGroups LastCaseGroup }
CaseGroups ⇒
   «empty»
|  CaseGroups CaseGroup
CaseGroup ⇒ CaseGuards BlockStatementsPrefix
LastCaseGroup ⇒ CaseGuards BlockStatements
CaseGuards ⇒
   CaseGuard
|  CaseGuards CaseGuard
CaseGuard ⇒
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Figure 1: LangFuzz workflow. Using a language gram-
mar, LangFuzz parses code fragments from sample code
and test cases from a test suite, and mutates the test cases
to incorporate these fragments. The resulting code is
then passed to the interpreter for execution.

valuable, as expressed by the 50.000$ bug bounties they
raised. Nearly all the detected bugs are memory safety
issues. At the same time, the approach can generically
handle arbitrary grammars, as long as they are weakly
typed: applied on the PHP interpreter, it discovered 18
new defects. All generated inputs are semantically cor-
rect and can be executed by the respective interpreters.

Figure 1 describes the structure of LangFuzz. The
framework requires three basic input sources: a language
grammar to be able to parse and generate code artifacts,
sample code used to learn language fragments, and a test
suite used for code mutation. Many test cases contain
code fragments that triggered past bugs. The test suite
can be used as sample code as well as mutation basis.
LangFuzz then generates new test cases using code mu-
tation and code generation strategies before passing the
generated test cases to a test driver executing the test
case—e.g. passing the generated code to an interpreter.

As an example of a generated test case exposing a se-
curity violation, consider Figure 2 that shows a secu-
rity issue in Mozzila’s JavaScript engine. RegExp.$1
(Line 8) is a pointer to the first grouped regular expres-
sion match. This memory area can be altered by setting
a new input (Line 7). An attacker could use the pointer
to arbitrarily access memory contents. In this test case,
Lines 7 and 8 are newly generated by LangFuzz, whereas
Lines 1–6 stem from an existing test case.

The remainder of this paper is organized as follows.
Section 2 discusses the state of the art in fuzz testing
and provides fundamental definitions. Section 3 presents
how LangFuzz works, from code generation to actual
test execution; Section 4 details the actual implemen-
tation. Section 5 discusses our evaluation setup, where
we compare LangFuzz against jsfunfuzz and show that
LangFuzz detects several issues which jsfunfuzz misses.
Section 6 describes the application of LangFuzz on PHP.

1 var haystack = "foo";
2 var re text = "^foo";
3 haystack += "x";
4 re text += "(x)";
5 var re = new RegExp(re text);
6 re. test (haystack);
7 RegExp.input = Number();
8 print(RegExp.$1);

Figure 2: Test case generated by LangFuzz, crashing the
JavaScript interpreter when executing Line 8. The static
access of RegExp is deprecated but valid. Reported as
Mozilla bug 610223 [1].

Section 7 discusses threats to validity, and Section 8
closes with conclusion and future work.

2 Background

2.1 Previous Work
“Fuzz testing” was introduced in 1972 by Purdom [16].
It is one of the first attempts to automatically test a parser
using the grammar it is based on. We especially adapted
Purdom’s idea of the “Shortest Terminal String Algo-
rithm” for LangFuzz. In 1990, Miller et al. [10] were
among the first to apply fuzz testing to real world appli-
cations. In their study, the authors used random gener-
ated program inputs to test various UNIX utilities. Since
then, the technique of fuzz testing has been used in many
different areas such as protocol testing [6,18], file format
testing [19, 20], or mutation of valid input [14, 20].

Most relevant for this paper are earlier studies on
grammar-based fuzz testing and test generations for com-
piler and interpreters. In 2005, Lindig [8] generated code
to specifically stress the C calling convention and check
the results later. In his work, the generator also uses re-
cursion on a small grammar combined with a fixed test
generation scheme. Molnar et al. [12] presented a tool
called SmartFuzz which uses symbolic execution to trig-
ger integer related problems (overflows, wrong conver-
sion, signedness problems, etc.) in x86 binaries. In 2011,
Yang et al. [22] presented CSmith—a language-specific
fuzzer operating on the C programming language gram-
mar. CSmith is a pure generator-based fuzzer generat-
ing C programs for testing compilers and is based on
earlier work of the same authors and on the random C
program generator published by Turner [21]. In contrast
to LangFuzz, CSmith aims to target correctness bugs in-
stead of security bugs. Similar to our work, CSmith ran-
domly uses productions from its built-in C grammar to
create a program. In contrast to LangFuzz, their gram-
mar has non-uniform probability annotations. Further-
more, they already introduce semantic rules during their

2

Holler, Herzig, Zeller "Fuzzing with Code Fragments", USENIX 2012

30 Chromium + Mozilla Security Rewards 
53,000 US$ in Bug Bounties
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    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: query                       
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: ref                         
    | •••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••

fragmentfoo=bar&lorem=ipsum

/command

user:password

80

:// @ : ? #

http

www.google.com



fragmentfoo=bar&lorem=ipsum/commanduser:password www.google.com 80http :// @ : ? #

java.net.URL.set(protocol, host, port, authority, userinfo, path, query, ref)                   
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: protocol                    
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: host                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: port                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: authority                   
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: userinfo                    
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: path                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: query                       
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: ref                         
    | •••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••

fragment

foo=bar&lorem=ipsum

/command

user:password

80

:// @ : ? #

http

www.google.com



fragmentfoo=bar&lorem=ipsum/commanduser:password www.google.com 80http :// @ : ? #

java.net.URL.set(protocol, host, port, authority, userinfo, path, query, ref)                   
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: protocol                    
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: host                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: port                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: authority                   
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: userinfo                    
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: path                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: query                       
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: ref                         
    | •••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••fragment

foo=bar&lorem=ipsum

/command

user:password

80

:// @ : ? #

http

www.google.com

user:password

80

www.google.com



fragmentfoo=bar&lorem=ipsum/commanduser:password www.google.com 80http :// @ : ? #

java.net.URL.set(protocol, host, port, authority, userinfo, path, query, ref)                   
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: protocol                    
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: host                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: port                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: authority                   
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: userinfo                    
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: path                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: query                       
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: ref                         
    | •••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••fragment

foo=bar&lorem=ipsum

/command

user:password

80

://

:

? #

http

www.google.com

user:password 80www.google.com@



fragmentfoo=bar&lorem=ipsum/commanduser:password www.google.com 80http :// @ : ? #

java.net.URL.set(protocol, host, port, authority, userinfo, path, query, ref)                   
    | http•••user:password@www.google.com:80/command•foo=bar&lorem=ipsum•fragment 
  param: protocol                    
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: host                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: port                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: authority                   
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: userinfo                    
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: path                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: query                       
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: ref                         
    | •••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••fragment

foo=bar&lorem=ipsum

/command

user:password

80

://

:

? #

http

www.google.com

user:password 80www.google.com@

http



java.net.URL.set(protocol, host, port, authority, userinfo, path, query, ref)                   
    | http•••user:password@www.google.com:80/command•foo=bar&lorem=ipsum•fragment 
  param: protocol                    
    | http••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: host                        
    | •••••••••••••••••••••www.google.com•••••••••••••••••••••••••••••••••••••••• 
  param: port                        
    | ••••••••••••••••••••••••••••••••••••80••••••••••••••••••••••••••••••••••••• 
  param: authority                   
    | •••••••user:password@www.google.com:80••••••••••••••••••••••••••••••••••••• 
  param: userinfo                    
    | •••••••user:password••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: path                        
    | ••••••••••••••••••••••••••••••••••••••/command••••••••••••••••••••••••••••• 
  param: query                       
    | •••••••••••••••••••••••••••••••••••••••••••••••foo=bar&lorem=ipsum••••••••• 
  param: ref                         
    | •••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••fragment

URL ::= PROTOCOL '://' AUTHORITY
AUTHORITY ::= USERINFO '@' HOST



URLs

URL ::= PROTOCOL '://' AUTHORITY PATH '?' QUERY '#' REF 
AUTHORITY ::= USERINFO '@' HOST ':' PORT 
PROTOCOL ::= 'http' 
USERINFO ::= 'user:password' 
HOST ::= 'www.google.com' 
PORT ::= '80' 
PATH ::= '/command' 
QUERY ::= 'foo=bar&lorem=ipsum' 
REF ::= 'fragment'

http://user:password@www.google.com:80/command?foo=bar&lorem=ipsum#fragment
java.net.URL.set(protocol, host, port, authority, userinfo, path, query, ref)                   
    | http•••user:password@www.google.com:80/command•foo=bar&lorem=ipsum•fragment 
  param: protocol                    
    | http••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: host                        
    | •••••••••••••••••••••www.google.com•••••••••••••••••••••••••••••••••••••••• 
  param: port                        
    | ••••••••••••••••••••••••••••••••••••80••••••••••••••••••••••••••••••••••••• 
  param: authority                   
    | •••••••user:password@www.google.com:80••••••••••••••••••••••••••••••••••••• 
  param: userinfo                    
    | •••••••user:password••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: path                        
    | ••••••••••••••••••••••••••••••••••••••/command••••••••••••••••••••••••••••• 
  param: query                       
    | •••••••••••••••••••••••••••••••••••••••••••••••foo=bar&lorem=ipsum••••••••• 
  param: ref                         
    | •••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••fragment

URL ::= PROTOCOL '://' AUTHORITY
AUTHORITY ::= USERINFO '@' HOST



URLs

URL ::= PROTOCOL '://' AUTHORITY PATH ['?' QUERY] ['#' REF] 
AUTHORITY ::= [USERINFO '@'] HOST [':' PORT] 
PROTOCOL ::= 'http' | 'ftp' 
USERINFO ::= /[a-z]+:[a-z]+/ 
HOST ::= /[a-z.]+/ 
PORT ::= '80' 
PATH ::= /\/[a-z0-9.\/]*/ 
QUERY ::= 'foo=bar&lorem=ipsum' 
REF ::= /[a-z]+/

http://user:password@www.google.com:80/command?foo=bar&lorem=ipsum#fragment 
http://www.guardian.co.uk/sports/worldcup#results 
ftp://bob:12345@ftp.example.com/oss/debian7.iso



URLs
URL ::= PROTOCOL '://' AUTHORITY PATH ['?' QUERY] ['#' REF] 
AUTHORITY ::= [USERINFO '@'] HOST [':' PORT] 
PROTOCOL ::= 'http' | 'ftp' 
USERINFO ::= /[a-z]+:[a-z]+/ 
HOST ::= /[a-z.]+/ 
PORT ::= '80' 
PATH ::= /\/[a-z0-9.\/]*/ 
QUERY ::= 'foo=bar&lorem=ipsum' 
REF ::= /[a-z]+/

http://6F35:PkT5v@2.5/,, 
http://.g:8 
http://C.Ta.2./p.,//1.#14cq5 
http://.37...g:776/,., 
http://.:07//,.8B,#eUN027 
http://87.:2117//?&=&&38#207 
http://S1t26c:7223i@.1..:16207 
ftp://wb428:lr@O0.8y.#5W7V9U2 
ftp://012304:xt9Ut@k:285?25Q===K 



http://2U96411:242104@x...7..#9xLp0 
http://mE:26Ciu@.8..:1528/8,,2.,,?====&r& 
ftp://rW:L@0H....:8111/7.,,g/, 
http://D...C 
http://2.6j0:032277 
http://x1fO..:332334?&==2==& 
http://3u8Wabn:tN@m:3592#36 
ftp://2.8..:9161208/..?=&=9#5F 
ftp://.n:7945457//?9 
http://Jy:98/9,3?===&#1q 
http://G42:7Nz596e@6.4b//F/,?&I=0 
ftp://.697..?===SU= 
http://3d00:ud@.1dF9/2q//5 
ftp://.d5...8:646#D 
ftp://62ql1:40P63@4.:321727?= 
http://.//,.,/ 
ftp://8zN3xl:3499l8@t036./,3?=&=40 
http://B7j85D3:NvPd7M@.8.p.:5/,.,#e7JS 
http://t4...:124///6,G.?=&&=#3F2Qx 
http://YP6:zKG@.:946775?=#Zb7 
http://./,31,,F.#693 
ftp://7V:c4748C2@.//..,,,.?&&&&&2R 
http://..:40123?=r=&7I 
ftp://.74:4773362/./A#Et 
ftp://67:3g5YNi@.5M.2..:06716?&=#3W758V6 
ftp://i:cqj97@..2..3:362287?&=&&7f5#4 
http://1:l@N..6..i:667//,,6, 
http://7Oo0:518@3:4791089#962 
ftp://zA35Qsu:56@..5..:997/,. 
ftp://8.../5?&n#7i1C7G3 
ftp://2:fm0@J.:6208/,Z/H#3GZ747b 
http://2:7p54n14@8r09.1 
ftp://XK3438:w169KkU@..5R.8?=6g 
http://..:28///5,,6/?a&86Y 



INI Files

INI ::= LINE+ 
LINE ::= SECTION_LINE '\r' 
       | OPTION_LINE  ['\r'] 
SECTION_LINE ::= '[' KEY ']' 
OPTION_LINE ::= KEY ' = ' VALUE 
KEY ::= /[a-zA-Z]*/ 
VALUE ::= /[a-zA-Z0-9\/]/

[Application] 
Version = 0.5 
WorkingDir = /tmp/mydir/ 
[User] 
User = Bob 
Password = 12345



JSON 
Files

JSON ::= WHITESPACE VALUE WHITESPACE 
WHITESPACE ::= /[ \n\t]+/ 
VALUE ::= JSONOBJECT | ARRAY | STRING |  
          TRUE | FALSE | NULL | NUMBER 
TRUE ::= ’true’ 
FALSE ::= ’false’ 
NULL ::= ’null’ 
NUMBER ::= [’-’] /[0-9]+/ 
STRING ::= ’"’ INTERNALSTRING ’"’ 
INTERNALSTRING ::= /[a-zA-Z0-9 ]+/ 
ARRAY ::= 
’[’ 
  [WHITESPACE] 
  [VALUE [WHITESPACE] 
  [’,’ [WHITESPACE] VALUE [WHITESPACE]]+] 
’]’  
JSONOBJECT ::= 
’{’ 
  [WHITESPACE] 
  [STRING [WHITESPACE] ’:’ [WHITESPACE] 
   VALUE [WHITESPACE] 
  [’,’ [WHITESPACE] 
   STRING [WHITESPACE] ’:’ [WHITESPACE] 
      VALUE [WHITESPACE]] 
  +] 
'}'

<JSON files>



Evaluation

Subject Accuracy Completeness

java.lang.Url 82,3 % 100 %

Apache Commons CSV 100 % 100 %

java.util.Properties 100 % 100 %

INI4J 64,6 % 100 %

Minimal JSON 100 % 100 %



Challenges

• Table based parsers 

• Binary formats 

• Context sensitive features 

• Multi-layer input formats 

• Learning grammars without samples



Program Behavior

ProgramInput(s)

xyzzy ✘

– checks for digit 
– checks for "true"/"false" 
– checks for '"' 
– checks for '[' 
– checks for '{'



Program Behavior

ProgramInput

0 ✔



Program Behavior

ProgramInput

– checks for digit 
– checks for "true"/"false" 
– checks for '"' 
– checks for '[' 
– checks for '{'

0 ✔



Program Behavior

ProgramInput

– checks for digit 
– checks for "true"/"false" 
– checks for '"' 
– checks for '[' 
– checks for '{'

0 ✔



Program Behavior

ProgramInput

" ✘



Program Behavior

ProgramInput

" ✘

– checks for '"' 
– checks for '\' 
– checks for character



Program Behavior

ProgramInput

"" ✔



JSON Files (no samples)

<JSON files>
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ABSTRACT
Knowing the precise format of a program’s input is a necessary pre-
requisite for systematic testing, notably security testing (“fuzzing”).
Given a program and no inputs, we (1) systematically generate tests
directed towards parsing alternatives; (2) track the data �ow of inputs
to aggregate input fragments that share the same data �ow through
program execution into lexical and syntactic entities; and (3) as-
sign these entities names that are based on the associated variable
and function identi�ers. As a result, we obtain human-readable
context-free grammars that re�ect valid input structure. As our
approach requires no input samples, it opens the door towards fully
automatic structured input and test generation at the system level.

1 INTRODUCTION
One of the most widespread methods of detecting vulnerabilities
in existing systems is fuzzing—generating more or less random
inputs for a program in the hope of triggering unexpected behavior.
However, just creating random input is not enough, as such input is
typically handled (and rejected) at the lexical and syntactical levels
already. To get deeper into a system, and to trigger bugs that may
loom in the actual functionality, rather than just the processing
of input, one has to create inputs that conform to the lexical and
syntactical rules imposed by the program—formally, the language
accepted by the program.

To describe languages, computer science has introduced formal
languages including regular expressions, and context-free gram-
mars, which are long part of the standard computer science edu-
cation canon. For most common formal languages, it is trivial to
derive producers that can produce millions of syntactically valid
inputs. Given a JavaScript grammar, for instance, our earlier LANG-
FUZZ work [3] has so far discovered more than 4,000 bugs in the
JavaScript interpreters of Firefox and Google.

�e problem with language-based fuzzing, though, is that cre-
ating a formal language model is still manual work, and consider-
able work, too: �e JavaScript grammar in LANGFUZZ took three
person-months to develop. Is there a way to derive such grammars
automatically, such that one could start fuzzing right away?

�e problem of automatically inferring a language from a set
of samples is well-known in computer linguistics as well as for
compression algorithms. Inferring the input language for a given

Permission to make digital or hard copies of part or all of this work for personal or
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JSON ::= VALUE
VALUE ::= OBJECT | ARRAY | STRING |

TRUE | FALSE | NULL | NUMBER
OBJECT ::= �{� [NAME �:� VALUE [ �¶� ] ] �}�
ARRAY ::= �[� [VALUE [�,� VALUE [ �¶� ] ] +] �]�
STRING ::= �\�\�� | ��� ENDCAPTURE [ ��� ]
ENDCAPTURE ::= (�e� | �E� | �s� | �0� | ��� )+
TRUE ::= �true�
FALSE ::= �false�
NULL ::= �null�
NAME ::= �\�\��
NUMBER ::= /[0-9]+/ [ FRACTION | EXPONENT ]
FRACTION ::= �.0�
EXPONENT ::= (�e� | �E� | �+� | �-� | �0� )+
Figure 1: JSON grammar derived by AUTOGRAM+ from the
Minimal JSON parser. No input samples are required.

program, however, only recently has a�racted the a�ention of re-
searchers. �e AUTOGRAM tool [4] observes the dynamic data �ow
of an input through the program to derive a matching input gram-
mar. �e GLADE tool [1] uses membership queries to re�ne a gram-
mar from a set of inputs. �e Learn&Fuzz approach by Godefroid
et al. [2] uses machine learning to infer structural properties, also
from a set of inputs.

However, the weakness of all these approaches (and generally
of all approaches for language learning) is that they rely on a set
of available input samples; and the variety and quality of these
input samples determines the features of the resulting language
model: If some input feature is not covered in the sample set, it
will not become part of the grammar; and as input features trigger
program features, these will eventually remain untested. In this
paper, we get rid of this restriction: Our AUTOGRAM+ prototype
learns an input grammar from a program automatically, given only
the program and no input samples at all. �e resulting grammars
are readable and accurate: Figure 1 shows the grammar produced
by AUTOGRAM+ for the Minimal JSON parser, a Java class parsing
JSON data input. To obtain such a grammar, AUTOGRAM+ proceeds
along the four steps, illustrated in Figure 2:
(1) We instrument the program under test such that we can dynam-

ically track the data �ow of individual input characters as well
as their derived values throughout the program execution. �is
dynamic tainting thus allows us to
• track the data �ow of input fragments and derived values

throughout the program, which is the base for grammar
inference, and

• to monitor checking of input fragments against values, char-
acter classes, and other features; this fuels test generation.



Implementation

1+3*6

1 3*6

63

7*4-9

97*4

47



Implementation

[0,4]

[0,0] [2,4]

[2,2][2,2]

[0,4]

[4,4][0,2]

[2,2][0,0]

Interval Trees



Implementation

1+3*6

1 3*6

63

7*4-9

97*4

47

sum() sum()

mul() mul()num() num()

num() num() num() num()

Data Flow



Implementation

1+3*6

1 3*6

63

7*4-9

97*4

47

sum() sum()

mul() mul()num() num()

num() num() num() num()

Clustering
A

C

B



Implementation

1+3*6

1 3*6

63

7*4-9

97*4

47

sum() sum()

mul() mul()num() num()

num() num() num() num()

Naming
SUM

NUM

MUL



Implementation

1+3*6

1 3*6

63

7*4-9

97*4

47

Productions
SUM

NUM

MUL



Implementation

1+3*6

1

3*6

63

7*4-9

9

7*4

4 7

Productions

SUM

NUM

MUL

:=

:=

:= |

|

|

| | | |



Implementation

1 63 94 7

Productions

SUM

NUM

MUL

:=

:=

:= |

|

| | | |

MULMUL - NUMNUM +

*NUM NUM



Implementation

1 63 94 7

Productions

SUM

NUM

MUL

:=

:=

:= |

|

| | | |

MULMUL - NUMNUM +

*NUM NUM

Start: SUM



Implementation In Python

1+3*6

1 3*6

63

7*4-9

97*4

47

sum() sum()

mul() mul()num() num()

num() num() num() num()

Clustering: ParseElement
A

C

B



Implementation In Python

1+3*6

1 3*6

63

7*4-9

97*4

47

sum() sum()

mul() mul()num() num()

num() num() num() num()

Naming: Variables in BNF()
SUM

NUM

MUL



Implementation In Python

1 63 94 7

Productions: Subclasses of 
ParseElement

SUM

NUM

MUL

:=

:=

:= |

|

| | | |

MULMUL - NUMNUM +

*NUM NUM

Start: SUM



Coding Demo



File Formats



Learned Grammars

• give insights into the structure of inputs  
→ reverse engineering 
→ writing tests 
→ writing parsers 

• can directly be used for test generators 
→  automated fuzzing tools



Mining Input Grammars

Input(s)

Program

AUTOGRAM

GrammarFuzzer

https://www.st.cs.uni-saarland.de/models/autogram/

https://www.st.cs.uni-saarland.de/models/autogram/

