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Software Reengineering

An der Universitdt lernen Sie in der Regel das Entwickeln eines Programms
ohne Vorgaben - ,from scratch® oder ,auf der griinen Wiese*.

Viel realistischer ist es jedoch, dass Sie alte Software vorfinden und
warten - ergdnzen, portieren oder erweitern.

Der Umgang mit Software-Altlasten ist das Problem der Softwaretechnik!

Software Reengineering (2)

e Wartungskosten: nach wie vor 50-75% der Gesamtkosten

e 80% der kommerziellen Anwendungssoftware ist in COBOL
geschrieben - 3/4 davon monolithisch und > 20 Jahre

e Ein typischer Anwender in den USA hat 2200 Programme mit
insgesamt 1,15 Mio LOC

e Deutsche COBOL-Programme

- sind zu 80% monolithisch
- sind zu 77% unstrukturiert

- enthalten zu 93% redundant gehaltene Daten, die aus
Unwissenheit oder Unsicherheit nicht geldscht werden

Jede dritte Anweisung verwendet eine numerische Konstante oder ein
Literal (d.h. hartcodierte Datenwerte)



Software Reengineering (3)

e Ein Wartungsprogrammierer ist flir 32.000 Codezeilen verantwortlich
e Ein Wartungsprogrammierer benétigt

- 47% seiner Zeit fir Programmanalyse

15% fiir Programmierung
28% fir den Test
9% fiir die Dokumentation

e Entropiezuwachs: Die Komplexitat einer Prozedur steigt

- nach einer Fehlerkorrektur um durchschnittlich 4%
- nach einer Anderung um 17% und
- nach einer Erweiterung um 26%

Bei der US Air Force kostet die Anderung einer einzelnen Zeile
2500-30009 (1990)

Einige Begriffe
Reverse Engineering Extraktion und Reprasentation von Informationen
aus einem Software-System!

e in einer anderen Form oder

e auf hoherem Abstraktionsniveau

Restrukturierung Transformation zwischen Repradsentationsformalismen
ohne Anderung der Funktionalitit

Reengineering Alle Aktivitaten, die nach Inbetriebnahme eines
Programmsystems

e das Verstandnis von Software erhohen oder

o Wartbarkeit, Wiederverwendbarkeit oder Weiterentwickelbarkeit
verbessern oder erst ermoglichen

Reengineering = Reverse Engineering + Restrukturierung

L vgl. Forward Engineering: Transformation der abstrakten Spezifikation in eine konkrete
Implementierung



Programmverstehen

Programmverstehen ist der wichtigste (und alteste) Bestandteil des
Reverse Engineering

Typischerweise Konstruktion alternativer Sichten, die helfen, das System
besser zu verstehen:

e Erzeugen eines Ablaufdiagramms / Struktogramms
e Querverweis-Tabellen (cross references)

e Anreichern von Quellcode um Metrikwerte

e UML-Diagramme aus OO-Quellcode

o Software-Visualisierung

SchlieRen liber Programme

Zutaten: Programmcode, Programmlaufe und Experimente

Abhédngig von den Zutaten unterscheiden wir folgende Verfahren, ein
Programm zu verstehen:

Experimente
n kontrollierte Laufe

Induktion
n Laufe

Beobachtung
1 Lauf

Deduktion
0 Laufe




Deduktion

Deduktion: SchlieRen vom (abstrakten) Code auf die (konkreten) moglichen
Laufe

Deduktion
0 Laufe

Grundlage: Programmcode (genauer: nur Programmcode)

Program Slicing

Program Slicing hat das Ziel, Anweisungen zu isolieren, die fiir bestimmte
Programmzustande relevant sind:

e Abhdingigkeiten zwischen Ein- und Ausgaben erkennen
e Anweisungen bestimmen, die andere beeinflussen konnen

e Auswirkungen von Code-Anderungen eingrenzen

Zentrale Technik der Fokussierung auf relevante Teilaspekte des
Programms



Beispiel: Summe und Produkt berechnen

int main() {
int a, b, sum, mul;
sum = 0;
mul = 1;
a = read(;
b = read(Q);
while (a <= b) {
sum = sum + a;

oo
*

mul = mul a;
a=a-+1;
}
write(sum);
write(mul); < Was kann mul hier beeinflussen?
}
Slicing

Program Slicing versucht, flr eine Berechnung irrelevante Anweisungen
eines Programms zu entfernen oder relevante Anweisungen zu markieren.

Ergebnis: Eine Teilmenge des Programms - ein Slice.

Grundlage: Das Slicing-Kriterium (v, n) spezifiziert den Slice fiir eine
Variable v bei einer Anweisung n.

Ein Slice wird berechnet, indem mdoglichst viele Anweisungen des
Programms geldscht werden, ohne dass sich die Berechnung des Wertes
fur die Variable v bei der Anweisung n andert.



Backward Slicing

Backward-Slice: Anweisungen, die den Wert einer Variablen an einer Stelle

im Programm beeinflussen

int main() {

int a, b, sum, mul;

sum = 0;

mul = 1;

a = read();

b = read(;

while (a <= b) {
sum = sum + a;
mul = mul * a;
a=a+ 1;

}

write(sum);

write(mul);

¥
Programm

int main() {

int a, b, sum, mul;

mul = 1;
a = read(Q;
b = read(Q;

while (a <= b) {
mul = mul * a;
a=a+1;

}

write(mul);

}
Backward-Slice fir (mul, 13)

Man betrachtet riickwdrts Wirkungen friherer Anweisungen

Forward Slicing

Forward-Slice: alle Anweisungen, die durch eine Anderung der Variablen v

bei der Anweisung n betroffen sind

int main() {

int a, b, sum, mul;

sum = 0;

mul = 1;

a = read();

b = read(;

while (a <= b) {
sum = sum + a;
mul = mul * a;
a=a+ 1;

}

write(sum);

write(mul);

¥

Programm

int main() {

int a, b, sum, mul;

b = read(;

while (a <= b) {
sum = sum + a;
mul = mul * a;
a=a+1;

}

write(sum);

write(mul);

}
Forward-Slice fur (b, 6)

Man betrachtet vorwdrts die Auswirkungen im Programm



Programm-Abhdngigkeits-Graph

Grundlage des Program Slicing sind Programm-Abhdngigkeits-Graphen
(engl. program dependency graph, PDG)
PDGs sind dhnlich aufgebaut wie Kontrollflussgraphen; ihre Kanten geben

jedoch Kontroll- und Datenabhdingigkeiten zwischen zwei Anweisungen
A und B an:

e Zwischen A und B besteht eine Kontrollabhdngigkeit, wenn A
beeinflusst, ob oder wie oft B ausgefiihrt wird.

e Zwischen A und B besteht eine Datenabhdngigkeit, wenn in A einer
Variablen ein Wert zugewiesen und dieser Wert in B durch
Auswertung dieser Variablen benutzt wird.

Programm-Abhangigkeits-Graph (2)
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Slicing anhand des PDG

Liegt der PDG vor, ist das Slicing selbst nur noch ein
Erreichbarkeitsproblem.

Zuerst besteht ein Slice-Kriterium im Graphen nur noch aus einem
Knoten n, der auch fir die in diesem Knoten zugewiesene Variable steht.

e Ein Forward-Slice besteht aus dem Teilgraphen, der alle von n aus
erreichbaren Knoten enthalt.

e Ein Backward-Slice besteht aus dem Teilgraphen, der alle Knoten
enthalt, von denen aus n zu erreichen ist.



Slice fir (mul,13) im PDG

Backward-Slice fur Zeile 13:
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Mengenoperationen mit Slices
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A: Slice fur Y

B: Slice fur X

D: Schnitt A U B (Backbone)
E: Subtraktion A — B (Dice)
G: Subtraktion B — A (Dice)




Dice

Dice: Subtraktion zweier Slices

int main() { int main() {
int a, b, sum, mul; int a, b, sum, mul;
sum = 0;
mul = 1; mul = 1;
a = read();
b = read(;

while (a <= b) {
sum = sum + a;

mul = mul * a; mul = mul * a;
a=a+ 1;
}
write(sum);
write(mul); write(mul);
} }
Programm Dice fur (sum,12) und (mul,13)

Grundidee: Fehlereingrenzung durch Dices
(Subtraktion ,fehlerhafter* —  korrekter* Slice)

Erweiterungen und Varianten

Interprozedurales Slicing bestimmt Slices Uiber Prozedurgrenzen hinweg
Herausforderung: Trade-off zwischen

o Entfalten der Prozeduren an Aufrufstelle (= viel Platz)
e Zusammenfassen der Aufrufe (= Ungenauigkeit)
Dynamisches Slicing bestimmt Slices fiir einen bestimmten
Programmlauf

Vorteil: KontrollfluB ist bekannt
= exaktere Datenabhdngigkeiten
= hohere Prazision als statisches Slicing

Herausforderungen: Effiziente Code-Instrumentierung, prazise
Kontrollabhdngigkeiten



Visualisierung mit Imagix

B @2l demo Project Documentation - Mozilla {Build 1D: 2002052309} - O X

File Edit Yiew Go Bookmarks Tools Window Help

OO \) O \) |% hitp:iiunan imagi= comsdoc_sampsindex htm | [Q Search ] Q,JJO

Variables codefile_name m
w e lclole[F category: variahle
type char”
n Kt H scope: static
o[ e R s [T [u
u ¥ other Location
codefile name (main. c) file filesdAestirels/3. 3. 4/imagiwdatasdemo/main.c
column line:
conment level (bsl.lex. c) owher: imagix
ol (P mod date 03 Jul 1995 (18:08:03)

cond (FhileStmt)
condval (YVSTYPE)
condval (T¥STYPE)
currld (List) B
current (List) Declaration —
current,_scope (SymbolTahle)

static char +codefile_name = NULL;

Variahle Usage

I & &F bt s com/toc_sampihitm/302 him#302 ==

Imagix: Funktionen und Variablen

T Imagix 4D / Imagix 2000 -- Project: tk1 -- Mode; Browse

Fle Edit Mode Select Options Help

BebBx ¢ ik

O Tcl_createinterp
O Tel_Celeteinterp
O malloc

BB

P
A optionRootPre
Ay winktr

O GetDefaultoptions
O NewArray

O optionikic

O setupstacks

O Tk_addoption

/A defaultMatch

Ay levels

/4 numLevels

My stacks

Ay child

A flags

A nameUid
Ay priority
Fiy

/A valueUid

Files W Functions W Vanables u 3D Vertical
Macros Types Compact Attr.

€| Contains 3

[ contral v
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Imagix: Benutzung

I ﬂ Imagix 4D 7 Imagix 2000 —- Project: tk1 —— Mode: Browse

Hle Edit Mode Select Options
B@ 5 H x| ¢ 2B

O Tol_<reatelnterp
O Tol_Deleteinterp

O malloc
(&3]
iy
4 optishRootPrr
Sy winptr
nameui O HewArray

urr function

category:

callers:

valueli S static
child
Location
file: Ailesddsroel/z 6/k3.6 tkoption.c
lines: 913 -923 (11 lines)
mod date: 17 Jah 1996 (12:23.55)
Metrics
lines: 11 code, 11 total

complexity: 1

2

Declaration
static Elarray =
HewarrayinumEls)

Help

Files W Functions W Variables int numels; /* How many elements of space to allocate, =/
[ COTTanTS
Macros Types W XRef aur. ||
|
- - -
"
Imagix: Pretty Printing
i deque.h, dir: /files4/src/cplus/stl
Fle Edit Search Options Help
B =& # 389 =
: _‘Hm'sh = iteratar(finish.current, nap + map_size /4 + 1 + 1);
else
*--start. node
start = 1teratm’(n + buffer_size, start.node):
i
}oelse £
map_size = map_allocator.init_page_size(d:
map = map_allocator. a]lncate(map_swze)
map [nap_size ; 2] =
start = iterator(p + huffer size /2 + 1, map + nap_size J 2);
finish = start;
}
3
tenplate <class T»
hoid deque aﬂncate_at_end
pointer p = data_allocator.allocate(buffer_size);
if ('emuty()) {
if (finish.node == map + map_size - 1) {
difference_type i = ﬁmsh node - start.node;
map_size = (i + 1) *
nap_pointer tnp = nap_: a'\'lucatur allocate(nap_sized:
copy(start.node, finish.node + 1, top + map_size / 4);
map_allocator.deallocate{map);
nep = tmp; -
naplmap_size / 4 + 1 + 11 £ deque::finish
start = iterator(start.cul
finish = iterator(p, map -| category: variable
i elie é oo type iteratar
poeiinicnnade = g | o denwe Grotecte
3 elie § Location
wap_size = map_allocator.init.| file: Mlesa/sre/cplus/sti/dequeh
map = map_allocator.allocatelr| line: 224
!i‘gﬂap tsfainr(p:+ Huffer_s:| Mo dstE Mon OC1E TEBSE POT 1335
N finish = start; Metrics
3 setters; 4
readers; 8
Declaration |

irer ator finish;

11



Imagix: Flussdiagramm

Imagix: Abdeckung

12



Statisch vs. Dynamisch
Man unterscheidet

Statische Programmanalyse bestimmt Eigenschaften eines Programms (=
Uber alle moglichen Laufe)

Technik: Deduktion
Haupteinsatz: Verifikation

Dynamische Programmanalyse bestimmt Eigenschaften eines
Programmlaufs (oder mehrerer Programmlaufe)

Techniken: Beobachtung, Induktion, Experimentieren
Haupteinsatz: Anomalien finden, Fehlersuche

Beobachtung

Mit Beobachtung kommen Fakten (iber einen konkreten Lauf hinzu:

Beobachtung
1 Lauf

Beispiel: Debugger, Abdeckung, Dynamische Slices...
Gewdhnlich beobachten Menschen das Programm

13



Jinsight: Programmlaufe analysieren
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222 | [+ | ][5 1osiect abiects (200 bytes, ruim af rete 5
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n i Cade
0

Induktion

Induktion generiert Abstraktionen aus mehrfachen Laufen:

Induktion
n Laufe

Beispiel: Abdeckung vergleichen, dynamische Dices, dynamische
Invarianten...
Induktion hebt Anomalien hervor
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Tarantula: Abdeckung vergleichen

213412

1 Line: 6862

if (error i= 0)
Wpgdim_unit_ptr Executions: 66 § 300
Passed: 63 f 297
Failed: 3 / 3

Invarianten bestimmen

Grundidee: Aus konkreten Ldufen Invarianten bestimmen
Invarianten beschreiben, was tliber alle beobachteten Laufe gilt.

Werden nur funktionierende Laufe betrachtet, kann man die so
gewonnenen Invarianten benutzen, um ggf. Verletzungen in
fehlschlagenden Laufen zu bestimmen.
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Invarianten bestimmen mit DAIKON?

Given
Invariants

Original Instrumented
Program Program

| Trace | Likely
File Invariants
‘W ‘W
Instrument Execute Detect é
; | Code ; | Program ; |Invariants

User
| Test Suite |

Invarianten bestimmen mit DAIKON (2)

$ ./sort 12 3
123
$ ./sort 4 56
456

DAIKON erkennt folgende Invarianten:

std.shell_sort(int *;int;):::ENTER

size == size(all)
al[] one of [1, 2, 31, [4, 5, 6]
size == 3

std.shell_sort(int *;int;):::EXIT1
a[] == orig(all)

Model Mining

Aus Methodenfolgen endliche Automaten generieren

2Daikon - http://pag.Tlcs.mit.edu/daikon/



clone!=null, containsKey(),

get()

_ put(),
cIﬂi;%mh ontainsKey(),

get()

Experimentieren

Experimentation findet Ursachen gegebener Wirkungen:

Experimente
n kontrollierte Laufe

Beispiele: (manuelle) Fehlersuche
Kann ebenfalls automatisiert werden

17



Systematisches Experimentieren

Mozilla stlirzt beim Drucken einer Webseite ab.

1 I (896 Zeilen) X
2 I T - (448 zZeileny  x
; I (224 Zeileny  x
s AT (112 Zeilen) v
s T EEEE T - (112 Zeilen)  x
s IIIIEET . (56 Zeilen) v
57 <SELECT NAME="priority" MULTIPLE SIZE=7> (40 Zeichen) b 4
58 <SELECT NAME="priority" MULTIPLE SIZE=7> (20 Zeichen) v
59 <SELECT NAME="priority" MULTIPLE SIZE=7> (20 Zeichen) v
60 <SELECT NAME="priority" MULTIPLE SIZE=7> (30 Zeichen) v
61 <SELECT NAME="priority" MULTIPLE SIZE=7> (20 Zeichen) X
62 <SELECT NAME="priority" MULTIPLE SIZE=7> (10 Zeichen) X
75 <SELECT NAME="priority" MULTIPLE SIZE=7> (8 Zeichen)

76 <SELECT NAME="priority" MULTIPLE SIZE=7> (8 Zeichen)

77 <SELECT NAME="priority" MULTIPLE SIZE=7> (8 Zeichen)

90 <SELECT NAME="priority" MULTIPLE SIZE=7> (8 Zeichen) b 4

Vereinfachte Fehlerbeschreibung:
Mozilla stiirzt ab, wenn ich <SELECT> drucke.

Weitere Anwendungen

Fehlerverursachende Eingaben. Eine Eingabe verursacht einen Fehler.
Welche (Teil-)Eingabe wavr fehlerverursachend?
Fehlerverursachende Anderungen. Nach einer Anderung funktioniert
das Programm nicht mehr.
Welche (Teil-)Anderung war fehlerverursachend?
Fehlerverursachende Programmzustdnde. Zwei Laufe - einer
funktioniert, einer schlagt fehl.
Welche Unterschiede im Programmzustand sind fehlerverursachend?

18



Delta Debugging

CO,

Failing Run

Passing Run

Delta Debugging

N

CO,

Failing Run

Passing Run

17




Delta Debugging

CO,

Failing Run

Passing Run

www.askigor.org

B2l Askigor - Automated Debugging Service — Mozilla {Build 1D: 2002072204} o X
. Eile Edit Miew Go Bookmarks Tools Window Help Debug QA ‘

i @00 @ 0 [ A1 htp dtwwwaskigor org/ (| (Q Search | CE:ZO
Programm einreichen

1gOig u

Aufrufe angeben

AUTOMATED DEBUGGING

Guery Stalus About Asklgor U
What is your program file? Linuss PC exenutables only. ffors fnfo...) Auf ,,Debug it kl iCken
Flle: [fnome/zellerfpub/cc Browse. U
How do you invoke your program such that it fails? (iore inf..) .
e [oet -0 el Diagnose kommt
- - . " i .
How do you invoke it such the failure does uofoccur?  (iore info.. ) pe r e_ mal I
cmd: [cet -0 passi
Do the invocations shove require additional files? (More inf..)
Fie 1: [fhomerzellerfpib/pass.i Browse... 600 Einreichungen
Fie 2: Yhome/zeller/pub/fail i Browse. .
- Loovs | seit Dezember 2003
Fie 3 Browse.

If mare than three Jles are required, pleass upload them in an archive .
w 56% ,pinpoints the bug“
22% ,helpful insights“
Delta Debugging Saarland University
Fa@ - Usage - Forum - Tems of service

[ ) ©F [ | Document Done (0 664 secs) B
T

Delta Debugging Plug-Ins
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#= Java - Eclipse Platform - =10l x|

File Edit Source Refactor Mavigate Search Project Run Window Help

[S-ERalx-*-|sllosdced| s]a-|Bed &

ackage Explorer v X elcome Adla = Outline ®
= Package Expl ] el AL X 5 outl
[h | ) b? o package edu.marlboro.msie.ipl; ‘d laz ) ‘SLS o
i@ =] E‘J IPLpraoject SRR H1  edumarlboro.msie ipl
R = E# edu.marlbora.msie.ipl i T gc—adnin -G;[- Aclass

T & * i g3 i

il ":-’E 5 RCIass.]la?fadk #* To change this generated comment edit the ter @ main(String[]y

[ (el JRE_LIE - Crijzsdki 4.0_0 * Window:Preferences>Java:Templates.

=

To enable and disable the creation of type o
* Window:Preferences:>JavarCode Gensration.

*

public class AClass {

public static woid main(String[] args) {
Systen.out .println("Il an a2 clas=s");

H
e 0otz Devugging IS

@ Determining failure cause, please stand by..

Cancel |
< | _l'I A >

7 Tasks (0items) S v X
| C I ! | Description | Resource | In Folder | Location |
< | »
Package Explorer JH\erarchy
iWritabIe Insert G

Selbstheilende Programme

A fatal error has occurred.
Auto-repair in progress; please stand by..

Auto-repair successful

Auto-repair successful.
some services have been turned off. (Details)

(8]
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Auto-repair details

@ aub-FPixel anti-aliasing has been turned off,
as it caused a fatal error. (Reactivate)

8] 8

Riickblick und Ausblick

Letzte 20 Jahre: Deduktion und Observations- Techniken

Experimente
n kontrollierte Laufe

Induktion
n Laufe

Beobachtung
1 Lauf

Deduktion
0 Laufe

Nachste 20 Jahre: Induktion und Experimentieren?
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Zusammenfassung

o Software Reengineering = Reverse Engineering + Restrukturierung

e Reverse Engineering ist die Extraktion und Reprdsentation von
Informationen aus einem Software-System

e Programmverstehen ist der wichtigste Bestandteil des Reverse
Engineering

e Sichten wie Dokumentation, Benutzung, Abdeckung helfen, das
Programm zu verstehen

Zusammenfassung (2)

e Deduktion schlieRt vom Code auf mogliche Laufe
e Beobachtung betrachtet einen konkreten Lauf

Induktion schlieRt von konkreten Laufen auf Abstraktionen

e Experimente finden (Fehler-)ursachen

Mehr zum Thema ,Programmanalyse und Programmverstehen*:
Vorlesung Automated Debugging (SS 2006)

Mehr zu aktuellen Forschungsthemen:
Vortrag “Dynamische Invarianten”, Do 13-14
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